Schutz sensibler Daten in der Cloud:

+ Branche: Regierung/Offentlicher
Sektor

* Region: Nordeuropa

» Abgedeckte Nutzer: 17.000

* Lésung: Symantec DLP Core

» Umgebung: Netzwerk, E-Mail,
Endpunkt

* Organisatorische Initiative zur
Migration zu Office 365 ohne
bestehenden Datenschutz

» Fehlende DLP-Abdeckung fur Cloud-
Anwendungen, dringender Bedarf an
Transparenz und Kontrolle tiber Cloud-
App-Daten (OneDrive, SharePoint,
Outlook)

» Budgetbeschrankungen und
dringender Handlungsbedarf vor
Auslaufen der Verfligbarkeit von Mitteln

* Das Risiko eines Compliance-
VerstoRes

* Bereitstellung von 17.000 Lizenzen fir
die Symantec DLP Cloud

« Bereitstellung fachkundiger Beratung
durch DLP-Spezialisten, um eine
reibungslose Einfuhrung und
langfristige strategische Ausrichtung
zu gewahrleisten

* Schutz sensibler Daten in Office
365-Anwendungen (OneDirive,
SharePoint, Outlook) mit Echtzeit-
Transparenz und Kontrolle

* Vermeidung von Compliance-Risiken
durch Implementierung der DLP
Cloud, bevor sensible Workloads in
die Cloud verlagert wurden

» Ermdglichung einer sicheren Cloud-
Einfihrung unter Beibehaltung des
bestehenden Security-Governance-
Modells

* Aufbau einer Grundlage fir zukiinftige
Investitionen, einschlieRlich DLP Core
vor Ort und umfassender Erweiterung
der Abdeckung

1. SORGENFREIER DATENSCHUTZ IN DER CLOUD

Die Einflihrung von Office 365 veranlasste diese nordeuropaische Regierungsbehdrde,
schnell zu handeln. Da OneDrive, SharePoint und Teams als zentrale
Produktivitdtswerkzeuge etabliert werden sollten, riickte der Datenschutz in den Fokus —
insbesondere im Hinblick auf strenge Compliance-Vorgaben und den Umgang mit sensiblen
Daten aus dem Gesundheits- und Bildungsbereich. Symantec DLP Cloud, integriert tber
API, bot nahtlose Transparenz und Kontrolle, ohne die Produktivitat der Benutzer zu
beeintrachtigen. Die Lésung wurde reibungslos implementiert — dank eines hochgradig
kooperativen Proof of Concept und umfassender Unterstiitzung, wodurch kritische Daten
geschutzt blieben, ohne zusatzlichen operativen Aufwand zu verursachen.

2. EINE BEWAHRTE SICHERHEITSSTRATEGIE, DIE UBER DIE JAHRE
HINWEG GEFESTIGT WURDE

Diese Behorde war bereits seit der Blue-Coat-Ara mit Symantec vertraut und setzte somit friih
auf die Technologie. Im Laufe der Jahre fuhrte die Behérde Endpunkt-, Web- und E-Mail-
Sicherheit ein und wurde so zu einem der grof3ten und loyalsten Symantec-Kunden in Europa.
Das bestehende Vertrauen in die Marke bildete eine starke Grundlage fir die schnelle
Einfihrung von DLP Cloud. Es ging nicht nur um Vertrautheit, sondern darum, eine Strategie
fortzusetzen, die sich als sicher, stabil und skalierbar erwiesen hatte.

3. KOMPLEXITAT, UND KOSTEN REDUZIEREN

Verschiedene DLP-Ldsungen wurden intern diskutiert, doch die Cybersicherheitsleitung der
Behorde wusste aus Erfahrung, dass andere Tools nicht nur teurer waren, sondern in Bezug
auf Abdeckung, Kontrolle und die Qualitat der DLP-Erkennungsfunktionen oft auch weniger
boten. Mit Symantec war es mdglich, mehrere Datenstrome Uber eine einheitliche Plattform zu
schitzen — zu fast 40 % niedrigeren Kosten als die nachstbeste Alternative. Die Entscheidung
wurde nicht nur im Hinblick auf technischen Aspekten getroffen, sondern war auch finanziell
und strategisch motiviert und passte perfekt zu den langfristigen digitalen Zielen.

4.VOM PILOTPROJEKT ZUR INSPIRATION FUR ANDERE REGIONEN

Das Projekt begann mit einer Testumgebung mit 17.000 Benutzern und wurde schnell zu
einer vollstdndigen Produktivbetrieb hochskaliert. Dank der fachkundigen Unterstitzung
durch Symantec und Arrow sowie der guten internen Abstimmung zwischen den Rechts- und
Sicherheitsteams konnte die Behdrde schneller vorgehen als erwartet und die Investition
bereits Monate vor dem urspriinglichen Zeitplan abschliel3en. Der Leiter der Cybersicherheit
nimmt regelmaRig an Referenzgesprachen mit anderen Organisationen teil und spricht dort
Uber die eigene Erfahrung und rat zur Einfihrung.
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